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SharkTeam 的愿景是全面保护Web3 世界的安全。团队成员分布在北京、南京、苏州、硅谷，

由来自世界各地的经验丰富的安全专业人士和高级研究人员组成，精通区块链和智能合约的底

层理论，提供包括智能合约审计、链上分析、应急响应等服务。已与区块链生态系统各个领域

的关键参与者,如 Huobi Global、OKC、polygon、Polkadot、imToken、ChainIDE 等建立长期合作

关系。
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1. Web3 安全现状概览

2022年上半年Web3生态因黑客攻击损失超 20 亿美元，相较于2021年全年损失的15.5

亿美元，2022 年上半年的损失已超过 2021 全年总和。

在 Q2季度，最常见的攻击手法为合约漏洞利用、闪电贷攻击和钓鱼攻击。DeFi 仍然是最易受

到攻击的Web3 业务，其次是 NFT。

随着Web3 生态的发展，各国政府也颁布了一系列政策，其中最具影响的是由美国拜登政府所

签署的关于加密货币监管框架的行政命令，以及欧盟的MiCA 法案。

总的来说，持续不断的熊市以及不间断的黑客攻击使 2022 Web3 生态面临挑战。

2. 事件类型分析

Web3 生态 2022 年 Q2 被公开的安全事件 49 起；

损失总金额约 $721,163,820 ；

2022 年第二季度 SharkTeam 共监测到Web 3 领域主要攻击事件 49 起，总损失约 7亿 2116 万

美元。其中损失达一亿美元及以上的攻击事件 3起,千万美元以上的攻击事件共 12 起,百万美

元以上的攻击事件共 28 起。损失最高的事件是 Beanstalk Farmss Elrond 和 Harmony,分别为 1亿
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8200 万美元、1亿 1300 万美元和 1亿美元。

2.1 合约漏洞利用

合约漏洞利用中包含了黑客不同的攻击手段，简单来说就是黑客利用基础设施或某些项目代码

中的漏洞进行攻击。比如可能是多签密钥被泄露，或是铸币功能、重入问题或预言机本身存在

的缺陷。虽然与本季度利用合约漏洞的攻击事件出现减少趋势，但此类型的攻击往往破坏性较

强。

Q2 季度发生的合约漏洞利用，所造成的损失超过 5.3 亿美元，攻击次数达 40 次。与 Q1 相

比，损失金额下降约 56.7%。但令人惊讶的是，攻击次数并未下降，实际上从 32 次增加到 40

次。

造成这种差异的主要原因是对 Ronin 网络的攻击，造成 6.24 亿美元的损失，占 Q1 漏洞利用

损失的一半以上。 然而，即使没有 Ronin 攻击，每次攻击所损失的平均资金也从 1890 万下

降到 1340 万。
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2.2 闪电贷攻击

Flashloan 仍然是 Web3 安全的主要痛点之一，本季度有 28 次攻击涉及闪电贷，总共损失了

310,002,694 美元。与 Q1 相比，攻击次数和攻击损失的金额都有着巨大的增长。攻击次数

从 Q1 的 15 次增加到第二季度的 28 次，增加了 46.4%，损失的资金金额从第一季度的

13,978,452 美元增加到第二季度的 310,002,694 美元，增加了 2000% 以上。

占本季度亏损最高的是黑客针对 Beanstalk Farms 盗取了 1.85 亿美元的安全事件。其次针对

Fei 协议的 8024 万美元闪电贷攻击也占了很大一部分。

对比 Q1来看，最大的闪电贷事件是针对 Deus Finance 的 300 万美元攻击。然而即使没有这

些，Q2 的闪电贷款攻击仍然比第一季度更具破坏性。以 Q1和 Q2 为基准，我们可以预测损失

近 6.78 亿美元，比上一年增加了 81%。此外，闪电贷攻击很少“只是”闪电贷攻击，它们通常

涉及预言机、流动性以及更多合约漏洞利用。
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2.3 钓鱼攻击

2022 年 Q2 的网络钓鱼攻击频率也有所增加。在 Q1仅有 106 次，在 Q2 攻击次数翻倍增长达

到近 300 次。

此外，Discord 已成为绝大多数钓鱼攻击尝试的载体。一方面，这表明它是人们首选的加密货

币 / NFT 社交场景。但另一方面，相关报告也指出了它长期存在的安全问题。

在 Q2，虽然钓鱼攻击的次数增加了，但是由钓鱼攻击造成的损失较上一季度下降了 14.7% ，

为 3772 万美元。要归结为当前的加密货币熊市，这使得缺乏经验的投资者变得不那么容易被

各种欺诈信息所愚弄。

2.4 Rugpulls

Rugpulls 仍很严重，本季度发生了 91 次，造成了 39,421,648 美元的损失。虽然这比第一季

度增加了 18%，但与 2021 相比 Q2 此分类攻击有所下降。这很可能是持续熊市的导致的结果。
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在经历了 Q2 发生的几件重大事件，如 Three Arrows Capital 破产和 Terra 的崩盘，导致投资者

们对于手中的资产使用更加谨慎。

如上安全事件类型在 Q2季度较常见，我们是否会迎来进入一个更好、更安全的加密市场，以

及部分风险指标的下降是否会继续，这些都还有待观察，Web3 生态的安全将取决于投资者的

安全认知程度、项目团队是否具有更好的安全机制以及市场是否简历更加完善的监管机制。

3. 典型案例分析

3.1 交易重放+管理漏洞，2000 万枚 OP 被盗事件分析

2022 年 6 月 9 日，据 Optimism 与加密货币做市商 Wintermute 透露，2000 万个 Optimism 代币

被黑客盗取。6月 9日，Optimism 基金会向Wintermute 授予了 2000 万枚 OP 代币.

交易发送完成后，Wintermute 发现无法访问这些代币，因为提供的地址是他们尚未部署到

Optimism/L2 的 Ethereum/L1 多签地址。该 Optimism/L2 多签地址由黑客部署，2000 枚 OP 代

币也被黑客盗取。

5月 27 日，Optimism 基金会通过多签合约分两次向Wintermute 的多签合约地址转账 2000 万

OP 代币，并且在 26 日转账 1枚 OP 代币，3笔交易如下：

根据交易时间以及交易中 OP 代币数量，我们分析，在 26 日，Optimism 基金会向Wintermute

多签合约地址转账1枚OP代币作为测试，Optimism基金会在Wintermute确认收到代币后将2000

万枚 OP 代币通过连续的两笔交易发送给Wintermute 多签合约地址。接收地址是Wintermute 在

Ethereum/L1 上已部署的多签合约地址，因此Wintermute 仅仅验证是否接收到了代币，但并没

有验证该地址在Optimism/L2上的所有权，而此时在Optimism/L2上并没有实际部署多签合约，
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这才给了黑客可乘之机。

首先，我们看一下 Optimism/L2 上的 0x4f3a 合约部署交易：

txHash 是 0x00a3da68f0f6a69cb067f09c3f7e741a01636cbc27a84c603b468f65271d415b

注意到，该合约部署时间是 6月 5日，其中Wintermute/OP Exploiter 是黑客的一个地址，简记

为 0x60b2。

该交易是如何准确生成 0x4f3a 合约地址的呢？黑客重放了 3笔交易，尤其是最后的 Gnosis Safe:

Proxy Factory 1.1.1合约创建的交易，如下所示：

（1）Ethereum/L1 上的交易如下：

（2）Optimism/L2 上的交易：
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通过重放交易，黑客在 Optimism/L2 上面创建了跟 Ethereum/L1 上完全相同（地址与合约代码

相同）的 Gnosis Safe: Proxy Factory 1.1.1 合约，其中创建代理合约函数如下：

Gnosis Safe: Proxy Factory 1.1.1 合约使用的是 0.5 版本的 Solidity，使用 new 来创建合约时

使用的是 create 命令，而不是 create2。使用 create 命令创建合约，合约地址是msg.sender 以及

nonce来计算的。在Ethereum/L1上面，创建多签合约0x4f3a的msg.sender就是Gnosis Safe: Proxy

Factory 1.1.1 的地址，黑客在 Optimism/L2 通过重放交易来创建于 Gnosis Safe: Proxy Factory

1.1.1 合约的主要目的就是为了保证在 Optimism/L2 上创建合约 0x4f3a 的 msg.sender 与在

Ethereum/L1 上一致，那么黑客可以很方便的通过智能合约（合约 0xe714）调用 createProxy 函

数来创建出地址是 0x4f3a 的合约。

另外，合约 0xe714 的部署是在 6月 1日的以下交易中完成的：

txHash: 0x69ee67800307ef7cb30ffa42d9f052290e81b3df6d3b7c29303007e33cd1c240

发起交易地址是 0x8bcfe4f1358e50a1db10025d731c8b3b17f04dbb（简记为 0x8bcf），这也是黑客

所持有的地址。同时，这笔交易也是 0x8bcf 发起的第一笔交易，资金来源于 Tornado：
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整个过程从时间上看，

（1）5月 27 日，Optimism 地址 0x2501 向 Optimism/L2 上的 0x4f3a 地址转账 2000 万 OP，0x4f3a

地址在 Ethereum/L1 上是Wintermute 的多签合约地址，但此时在 Optimism/L2 上面并没有部署

合约；

（2）6月 1日，黑客地址 0x8bcf 部署合约 0xe714。

（3）6月 5日，黑客通过重放 Ethereum/L1 上的交易创建了 Gnosis Safe: Proxy Factory 1.1.1

合约，其地址与Ethereum/L1上一样；然后地址0x60b2通过合约0xe714部署了多签合约0x4f3a，

合约所有权归黑客所有，因此 5月 27 日转入的 2000 万 OP 被黑客盗取。

（4）6月 5日，多签合约 0x4f3a 在接收到 2000 万 OP 后，将 100 万 OP 转账给黑客地址 0x60b2，

然后将 100 万 OP 兑换成了 720.7 Ether。

（5）6月 9日，合约 0x4f3a 将其中的 100 万 OP 转账给了账户地址 0xd8da， 其他的 1800 万

OP 仍然在合约 0x4f3a 中。

安全建议：引发本次安全事件的根本原因是交易重放、Solidity 旧版本漏洞以及主链和侧链交

易签名验证等综合因素，并不是因为项目方合约代码存在漏洞。另外，针对本次事件，项目方

反应不及时、对合约管理不严格等也给了黑客可乘之机；从攻击时间线和攻击准备上看，也不

排除 OP 内部有内鬼串通作案的可能。

3.2 闪电贷+提案攻击-Beanstalk Farms 攻击事件分析

2022年 4月 17日，Beanstalk Farms遭黑客攻击，损失超过8000万美元，包括 24830 ETH 和 3600

万 BEAN。

攻击者地址：0x1c5dcdd006ea78a7e4783f9e6021c32935a10fb4



12

Web3 安全态势感知报告 2022Q2

攻击合约地址：0x728ad672409da288ca5b9aa85d1a55b803ba97d7

被攻击合约地址：0xC1E088fC1323b20BCBee9bd1B9fC9546db5624C5

关键攻击交易：0xcd314668aaa9bbfebaf1a0bd2b6553d01dd58899c508d4729fa7311dc5d33ad7

攻击过程包含的交易如下：

攻击过程分析如下：

（1）代币兑换

攻击者在通过 UniswapV2 将 73 ETH 兑换为 212k BEAN。

交易：0xfdd9acbc3fae083d572a2b178c8ca74a63915841a8af572a10d0055dbe91d219
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（2）代币授权

攻击者将 BEAN 授权给 Beanstalk Protocol 合约。

交易：0xf1d80ba0ca6db75bedd175fd3c0bc0622faf00fdd12a0dc13dca3bc36db3669b

（3）代币存储

攻击者将兑换得到的 BEAN 存入 Beanstalk Protocol 合约，为攻击做准备。

交易：0xf5a698984485d01e09744e8d7b8ca15cd29aa430a0137349c8c9e19e60c0bb9d

（4）创建 InitBip18 提案合约

交易：0xd09b72275962b03dd96205f8077fdc08bec87c0ebd07e431aadc760f31f34b01
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InitBip18 提案合约地址：0x259a2795624b8a17bc7eb312a94504ad0f615d1e

（5）发起提案交易

交易：0x68cdec0ac76454c3b0f7af0b8a3895db00adf6daaf3b50a99716858c4fa54c6f
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这里的提案合约地址是 0xe5ecf73603d98a0128f05ed30506ac7a663dbb69（简称合约 0xe5ec），

该地址就是 InitBip18 提案合约中 Proposer Wallet。该合约是在交易

0x677660ce489935b94bf5ac32c494669a71ee76913ffabe623e82a7de8226b460 中创建的。

交易：0x9575e478d7c542558ecca52b27072fa1f1ec70679106bdbd62f3bb4d6c87a80d

这里的提案合约地址就是上一步中的 InitBip18 提案合约。

（6）转账

攻击者向合约 0xe5ec 转入 0.25 ETH。

交易：0x3cb358d40647e178ee5be25c2e16726b90ff2c17d34b64e013d8cf1c2c358967
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（7）创建提案合约 0xe5ec

交易：0x677660ce489935b94bf5ac32c494669a71ee76913ffabe623e82a7de8226b460

在交易内部，创建了提案合约 0xe5ec。

（8）发起攻击

交易：0xcd314668aaa9bbfebaf1a0bd2b6553d01dd58899c508d4729fa7311dc5d33ad7
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详细的攻击过程如下：

(a) 通过闪电贷从Aave 平台借入 350M DAI，500M USDC 以及 150M USDT，从 Uniswap 平台借

贷 32.1M BEAN，从 SushiSwap 平台借入 11.6M LUSD

(b) 将借入的 DAI、USDC 以及 USDT 全部投入到 Curve DAI/USDC/USDT 流动性矿池中，铸造出

979,691,328 个流动性代币 3Crv。

(c) 将 15M 3Crv 兑换成 15,251,318 LUSD，将 964,691,328 3Crv 添加流动性获得 795,425,740

BEAN3CRV-f，将 32,100,950 BEAN 以及 26,894,383 LUSD 添加流动性，获取 58,924,887

BEAN3CRV-f

(d) 使用上面得到的所有 BEAN3CRV-f 提案进行投票，使提案通过并执行。然后获得了

36,084,584 BEAN，0.5407 UNI-V2，874,663,982 NEAN3CRV-f 以及 60,562,844 BEANLUSD-f

(e) 移除流动性获得 1,007,734,729 3Crv 以及 28,149,504 LUSD

(f) 归还 SushiSwap 闪电贷的 11,678,100 LUSD 以及 32,197,543 BEAN，其中包含了手续费。

(g) 将剩余的 16,471,404 LUSD 兑换成 16,184,690 3Crv。

(h) 移除流动性 3Crv，得到 522,487,380 USDC，365,758,059 DAI 以及 156,732,232 USDT。
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(i) 向 Aave 平台分别存入 350,315,000 DAI，500,450,000 USDC 以及 150,135,000 USDT 用于

偿还闪电贷以及手续费。

(j) 移除 0.5407 UNI-V2 的流动性，获得 10,883 WETH 以及 32,511,085 BEAN 并归还闪电贷

的金额以及手续费。

(k) 向 Ukraine Crypto Donation 捐赠了 250k USDC

(l) 将剩余的 Token 兑换成WETH

(m) 将所得的 24,830 WETH 提取出来，并转账到攻击者地址，完成攻击。

（9）混币

攻击者将获得的 ETH 分批次存入混币平台 Tornash.Cash，实施混币。

（10）安全建议

我们回顾整个攻击过程，如下：

从时间上看，攻击者在 16 号做足了准备工作，隔了整 1天的时间，在 17 号发起了攻击。这是
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因为提案后 1天才能开始投票。

另外，从整个攻击过程看，攻击者在发起攻击的详细过程中，分析整个交易发现，投票合约中

的票数是由账户中的 BEAN3CRV-f 代币持有量计算得到的。

攻击者利用了该漏洞，通过闪电贷获得大量代币，将这些代币投入到矿池中，临时获得大量的

BEAN3CRV-f 代币，从而获得了绝对的票数优势，使得自己的提案可以由自己决定，而不需要

其他人的投票。最终盗取了大量的 Token。

另外，分析攻击者地址的内部交易，如下：

我们发现，攻击者地址发起攻击的启动资金来自于 Synapse Bridge，如下：

交易：0x1fb73ec5ed8c25b9ca7c9c3c465ab4bbca8554927094f939d96600271475e101

本次安全事件的原因在于票数是由账户持有的代币得到的，而账户持有的代币是可以通过闪电

贷在一笔交易内获取到的，而且可以获取的很大的数量。SharkTeam 提醒您：
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（a）将投票和执行分离，保证投票和执行不在同一个区块时间，即不能在同一笔交易内同时

完成投票和执行，这样也可以避免闪电贷带来的风险。

（b）增加权限，禁止合约投票，只能够通过 EOA账户来投票，这样就可以规避闪电贷带来的

影响。

（c）项目方以及社区成员应高度关注所有提案，对于有风险的提案， 应及时做出反应以及通

知，尽可能的杜绝恶意提案的执行。

（d）在项目上线运行前，可以进行多次全面的合约审计，尽可能的保证合约的安全性。

3.3 周天王的愚人节-NFT 钓鱼攻击事件分析

2022 年 4 月 1 日，愚人节，周杰伦在 Instagram 上发文称持有的 BAYC#3738 NFT 已被盗了！

同时被盗的还有MAYC #16500 Doodles #768 Doodles #725，价值 169.6 ETH，超过 300 万元。

攻击者地址：0xe34f004bdef6f069b92dc299587d6c8a731072da

（1）周董被钓鱼，应该是通过某个钓鱼网站将 0x71de2 开头的钱包地址签名授权（approve）

交易，将 NFT 的权限授予了攻击者地址（0xe34f00），这时周董还没意识到自己的 NFT 已经处

于风险之中。

（2）仅仅过去几分钟，攻击者就将这 4个 NFT 转移到自己的地址中。

（3）在 LooksRare 和 OpenSea 上将盗取的 NFT 卖掉，获得约 169.6 ETH
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（4）通过地址 0x6e85c36e75dc03a80f2fa393055935c7f3185b15 将脏款转入 Tornado 混币平台。

值得注意的是，攻击地址（0xe34f00）在 3、4天前在开始使用，整个攻击过程很明显不是通

过合约自动化执行，而是有人放出“诱饵”后等待周董上钩，之后一气呵成，在很短时间内手动

操作完成。我们分析这次不同于之前面向所有用户的 OpeaSea 钓鱼事件，而是一次针对周董的
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精准钓鱼攻击，可能是周董周围的人通过特定钓鱼网站获得了周董的钱包地址授权。

（a） 攻击者一方面知道周董具体的钱包地址，所以能第一时间发觉周董账号上钩并立即执行

后续。

（b） 攻击地址在此次攻击前和攻击后都没有进行任何其他钓鱼攻击，处于静默，这不符合钓

鱼攻击的行为逻辑。

安全建议：SharkTeam 提醒您，不要访问您不熟悉或不确定的网站，坚决不要将您的地址授权

给任何您不确定的合约或项目。

4.加密战争

5月 13日，原去中心化金融世界的第二大经济体Terra 在这场史无前例的加密风暴中彻底失败。

从 5月 8日到今天的 5天时间里，Terra 市值从原来近 250 亿美元跌至不到 10 亿。Terra 主币

Luna 从原 80 美元跌至 0.00005，基本归零，Terra 区块链已暂时关闭，算法稳定币 UST 跌至 0.17

美元。

在我们之前的分析《去年 519，今年 510-从链上分析的角度看，LUNA 会不会真的陷入死亡螺

旋》中详细的介绍了此次 Luna 死亡螺旋产生的原因。但这次事件真的只是一次不可预测的完

美风暴吗？或是一次蓄谋已久的金融围猎呢？行业内关于这个问题的讨论也非常多，但更多的
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还是主观猜测，不如让我们一起客观的进行分析，让线索说话、让数据说话。

（1）8400 万打破平衡：LFG 的第一个错误和蓄谋攻击的第一个疑点

和大多数稳定币一样，UST 与美元的 1:1 锚定的中心战场是去中心化稳定币交易所 Curve，之

前 UST 与美元的的锚定主要基于 Curve 上的 UST-3Crv 池（Terra 从今年 3月开始一直筹备在

Curve 上创建 40 亿美元的 UST+USDT+USDC+FRAX 的 4pool）。

5月 8日，LFG 的资金池地址（0x6a97B6）从 UST-3Crv 池中撤走了 1.5 亿美元的 UST 流动

性。

该地址从 2021 年 12 月 11 日从 Coinbase 获得初始资金后一直积极参与 Luna 与 UST 生态。

这次资金撤出虽然 Terra 是为了构建 4pool 做准备，但也直接导致 UST-3Crv 中的流动性降低到

7亿美元左右。根据 Curve 的流动性机制，如果这时有人用 TVL 一半的 UST（3 亿多）去兑换

3CRV（3pool）就会导致 UST-3Crv 中 UST 流动性耗尽，短时会归零。

约 10 分钟后，一个 5月 8号当天才开始活跃的新地址（0x8d47F0）向 UST-3Crv 抛售了 8400

多万 UST，造成 UST-3Crv 失去平衡。这个地址是在攻击前 5小时才启用的，启用新地址隐藏

身份并调用大量资金，这是第一个疑点（我们知道巨鲸的地址一般都会通过硬件钱包、多签等

机制保护，随意不会启用新地址，且通常不会立即进行大额交易）。
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在察觉 UST-3Crv 失去平衡后，LFG 通过另一个资金池地址（0xe89DA2）从 UST-3Crv 中撤

出 1亿的 UST 使流动性池恢复平衡，且没有立刻进行流动性补充。

这导致 UST-3Crv 的流动性进一步下降到 5亿左右，耗尽 UST 流动性只需要 2亿多美元。这是

LFG 犯下的第一个错误。

（2）救市：LFG 犯下第二个错误和第二个疑点

LFG 连续撤出 1.5 亿和 1亿资金后，包括 Polygon 首席安全官和各反对 Terra 的 KOL 立即公开表

达了对 LFG 两次撤资的质疑，市场上各类谣言四起，质疑 LFG 套现的声音铺天盖地。虽然 Terra

创始人 DK 很快进行了声明：第一个 1.5 亿撤出是为 4pool 做准备，第二个 1亿是为了平衡流

动性，但是市场上充斥着的是对 UST 和 Terra 的质疑。

我们对事件发生后 3小时的 Twitter 上关于 UST 的消息（5万条）进行了情绪分析，发现 78.32%

的消息都是质疑和否定的，但历史上支持 UST 和质疑 UST 的 Twitter 一般呈现趋于对等的状态，

从数据上可以看出舆论风向已经完全变了，平衡正在被悄然打破，这是第二个疑点，有人在操

纵或引导舆论。

舆论风向的变化导致市场情绪的恶化，5月 8号开始不断有巨鲸抛售 UST，市场上 UST 抛压陡

增。LFG 通过做市商 Jump Trading 在市场上抛售 ETH，回购 UST，直到该地址资金消耗殆尽。

这时 LFG 已犯下了第二个致命错误：开始无策略的救市。无策略体现在两个方面，一方面单个
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地址耗尽资金救市造成 LFG 在变卖家产挽回，大家都在分析 LFG 有多少家底，一算只有 7万多

个比特币（20 亿），市场上 UST 有近 180 亿，根本接不住；另一方面，没有及时拨正市场舆

论风向。可能大家会问，那抛压增加要怎么办？不动声色的、不留痕迹的买回来就好了，做正

向 PR，让大家知道市场正在自己解决问题。

什么人要救？生病的、有问题的人才要救。市场信心的丧失是把 UST 拖入深渊的真正元凶，

而这一切是 LFG 自己造成的。

（3）卖 BTC：LFG 犯下第三个错误和第三个疑点

在 5月 8日的脱锚事件发生后，因信心的丧失和恐慌情绪的蔓延，锁在Anchor 中的 180 亿 UST

开始被抛到市场上。

LFG 官方宣布动用 7亿美元的比特币储备，用于维持 UST 稳定。市场上却有 180 亿 UST，7 比

180，市场恐惧进一步加强，大家开始“逃命”。可能 DK 也察觉到资金不够，手很欠的发了一条

推文：“正在调集更多资金”，要知道 7万多个比特币是从 3月份开始筹备的，180 亿美元 LFG

短时根本不可能筹集到，等于在告诉大家要加速“逃命”。

但 7亿美元的比特币抛入市场，造成比特币大盘暴跌，市场开始连环清算，Luna 也在其列，更
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多的人开始抛售 UST 和 Luna，这是 LFG 犯下的第三个错误。到 5月 10 日，LFG 认识到出售比

特币的策略是失败的，市场根本接不住，开始停止救市，任市场发展。

在这一轮的 UST 抛售中，我们发现第三个疑点。一个同样是 5月 8日启用的新地址（0x59964a）

5 月 8 日事件发生后开始反向操作，在市场上大量吸纳超过 6亿的 UST。

然后在 5月 10 日一次性抛售了 5.88 亿个 UST，在 5月 11 日又抛售了近 3千万个 UST。

可以说这个新地址在 5月 10 日的抛售，使得 5月 10 日的 UST 严重脱锚成为必然。而事实上 5

月 10 日 UST 最低点跌到 0.6，严重脱锚，而 LFG 已用了他们的大部分储备金，几乎弹尽粮绝，

后面的过程和结果可想而之。
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上面的三个疑点，让我们不得不怀疑这是一次蓄谋已久的索罗斯式金融攻击（如果不清楚索罗

斯攻击的操作逻辑，可以去互联网上查阅，这里不做赘述），市场上也充斥着这种声音，资本

是逐利的，如果是金融围猎一定有利可图，那这次事件如果是攻击，攻击者赚到钱了吗？

市场上很多声音说有机构筹集了 10w个比特币用于此次攻击，我们就以 10w 比特币来估算此

次事件如果是金融攻击，攻击者能获得多少收益。

（1）埋伏：假设攻击者的 10w 个比特币在 3月 22 日 LFG 开始增持比特币时创建空头头寸，3

月 22 日比特币价格约为 42000 美元，相当于创建了 42 亿美元的比特币空头头寸。比特币价格

一旦下跌，攻击者将获得回报。（且 3月开始比特币已开始有下跌迹象，这也一定程度上降低

了空头风险）。

（2）等待时机：随着美联储加息、俄乌战争等因素的影响，加密货币市场持续走低，攻击者

的攻击时机逐步开始成熟。

（3）时机成熟：攻击者设定 LFG 为部署 4pool 从现有流动性池中筹集大量资金为时机，时刻

监控 LFG 动态，当 5月 8日得到消息 LFG 会开始调拨资金时开始从币安中移除 8400 万美元作

为攻击本金准备攻击。当天，LFG 如期移出 1.5 亿 UST 10 分钟后发动攻击。
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（4）攻击策略：砸盘 UST 并影响舆论。在 5月 8日通过 8400 万 UST 造成短暂脱锚并影响舆

论，5月 9日持续观测市场情绪和 UST 动态，当发现大量巨鲸开始抛售 UST 或从 Anchor 中提

取 UST 时，攻击策略生效（如果没有造成市场恐慌则继续回到上面一步等待时机）。

（5）致命一击：攻击者开始动用另外 6亿美元吸纳市场上抛出的 UST 并为致命一击做准备，

5月 10 日上午一次性抛出，将 UST 砸至 0.6 低点，严重脱锚，市场信心被击溃。

（6）拿钱走人：之后攻击者只需要等着 LFG 动用储备的 7万多个比特币去救市，等待比特币

大跌并通过 42 亿的比特币空头获利（这里暂不算攻击者是否部分资金做空了 Luna）。

本金：42 亿空头+8400 万攻击启动金+6亿攻击准备金，近 49 亿美元（如果 6亿美元的 UST

砸盘非攻击者行为，而是市场行为，则本金 43 亿）。

成本：根据 Curve 的手续费机制并充分考虑攻击过程中 UST 的币价波动。8400 万按照 1%计算，

第一笔攻击成本 84 万；第二次 6亿美元攻击成本以 10%计算，成本为 6000 万美元（如果 6亿

是市场行为，则这里成本是 0）.

收益：如果攻击者在 5月 10 日比特币价格为 32000 美元时平仓离开，42 亿美元的比特币空头

将获取 9.52 亿美元的收益。

总结：不到 45 亿的本金和不到 1亿的攻击成本，获利近 10 亿美元。并且因为 UST 死亡螺旋

的存在，这种攻击机会是必然会不断出现的，抓住一次就会摧毁整个生态并获利。

稳定币是去中心化金融的流动性关卡，充斥着利益和风险，稳定币战争才刚开始，远未结束：

（1）5月 10 日、5月 11 日、5月 12 日，美国财政部不断发声要监管稳定币，SEC 声称会随时

对 UST 项目方进行立案调查。而 UST 是韩国人 DK 的项目，让人不禁想起若干年前经济危机时

期 IMF 对韩国经济的干预和影响。这一点对任何一个稳定币应该都是警醒，如何发展，如何监

管，值的行业和各国金融相关部门深入思索。

（2）市场风险：随着机构不断入场，加密市场或逐步变成专业人事和资本家的游戏，高阶的
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金融博弈将不断产生，高收益将不再是常态，如何警惕市场风险是每个项目和用户都必须面对

和审慎思考的问题。

（3）稳定币的安全机制应该是什么：是类似 USDT、USDC 的现实资产锚定还是 DAI、UST 这

种算法稳定币，算法稳定币一定不安全吗？其实也不尽然，以 UST 为例，如果 LFG 的 40 亿美

元 4pool 组建完成，想要成功阻击到脱锚至少要 20 亿美元，门槛很高，无利可图的情况下还

会不会有金融层面的攻击，这个只有交给时间来验证了。不管是什么类型的稳定币，经济模型

的安全和链上风险监测预警都必不可少。

5.总结

2022 年第二季度，Web3 安全态势方面呈现两个典型特征：一方面不同公链的风险类型差别较

大，这与不同公链差异化的业务布局和底层架构有较大关联；另一方面已形成不同的业务生态，

DeFi、NFT、GameFi 等业务生态所面对的安全风险和攻击类型相互之间差别很大，这与自身业

务模型和开发者生态建设有关。

DeFi 安全性仍然是 2022 年第二季度关注的焦点，大约 75.1% 的攻击发生在 DeFi 领域。但

是，虽然 NFT、跨链桥、交易所安全事件没有 DeFi 事件那么频繁，但有几起事件造成了巨大

的损失，而且第二季度针对 NFT 的钓鱼攻击次数明显增多，所有类型的 Web3 项目都应该加

强安全性。SharkTeam 提醒项目方和生态方，在项目上架前一定要经过专业的智能合约审计并

通过，上架后也要对项目运营情况做到态势感知，才能防患于未然，为用户更好的创造价值。



1

Web3 安全态势感知报告 2022Q2

北 京 · 苏 州 ·南 京 · 广 州 · 成 都

https://t.me/sharkteamorg

https://twitter.com/sharkteamorg

https://sharkteam.org

https://shark

	1. Web3安全现状概览
	2.事件类型分析
	2.1合约漏洞利用
	2.2闪电贷攻击
	2.3 钓鱼攻击
	2.4 Rugpulls

	3. 典型案例分析
	3.1 交易重放+管理漏洞，2000万枚OP被盗事件分析 
	3.2闪电贷+提案攻击-Beanstalk Farms攻击事件分析
	3.3周天王的愚人节-NFT钓鱼攻击事件分析

	4.加密战争
	5.总结

